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Web改ざん・標的型攻撃の実演 
多重化攻撃を徹底解説！ 
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そもそも 

の …

の作成… 

そんなの スーパーハッカーじゃないと 

出来ないんじゃないの？ 
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ウェブ改ざん・標的型攻撃実演デモンストレーション 
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悪 用 

厳 禁 
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ウェブ改ざん・標的型攻撃実演デモの全貌 

Webサーバ 

被害者 

攻撃者 
ウイルスを仕込む 
Webサイトを探す 

被害者の
PCを遠隔
操作する 

ウイルスを 
 作成する ① 

② 

改ざんされたWeb 
サイトを閲覧し、 
被害者PCがウイルス
に感染 

⑤ 

Webサイトを改ざんし、 
ウイルスを仕込む ③ 

③-1 バックドアを仕込む 
③-2 バックドアを使用し 
       ウイルスを仕込む 

⑥ 

改ざんされたWeb
サイトのURLを 
メールで送信 

④ 

START 

GOAL 

  攻 
  撃 

  感 
  染 

被害 
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FireWall 

IDS・IPS 

WAF 

そもそもＷｅｂサイトを取り巻く脅威と対策とは 

今回弊社が 
  ご提案する範囲 

ポートスキャン 
不正通信 

Dos攻撃 
Synフラッド攻撃 

SQLインジェクション 
パラメータの改ざん 

クロスサイト 
スクリプティング 
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SaaS型WAF『Scutum』のご紹介 
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SaaS型WAF『Scutum』とは？ 
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Scutumセンター 

Scutumご利用の 
お客様のシステム 

Webサイトの改ざん 

お客様のシステムは 
何もかわりません 

運用・シグネチャの更新など 
すべてSSTで実施します 

ブロック 

ブロック 

ブロック 

POINT 

POINT 

従来型WAFの課題を克服するために、Scutumではそのサービス形態
をSaaS型としました。 

エンドユーザからお客様サイトへの通信を、DNS変更により、そのまま
Scutumセンターで中継し、その過程で不正な通信を監視・遮断します。 
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気になった方はお問合せを！ 
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気になった方はアンケートにご記入下さい。 
ご説明にお伺い致します。 
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今や『自社のWebサイトを持っている』というのは企業にとっ
て当たり前のステータスとなっています。 

  
だからこそ、 

「御社のWebサイトに来て頂いている 

            大切なお客様を守る」 
という観点で今一度Webサイトのセキュリティを 

            お考え頂くきっかけになれば幸いです。 
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ご清聴 ありがとうございました  

10 


